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●１．なぜいまOSSで
セキュアコーディングが必要なのか？
〜C/C++, OSS, セキュリティをめぐる状況〜

１．OSSにもセキュアコーディングを!
〜OSSとセキュリティをめぐる状況〜

アジェンダ

2. セキュアコーディングスタンダード for Java

0. JPCERT/CC とは
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はじめに： JPCERT/CCとは

● JPCERT/CC
● JP ：日本

● Computer ：コンピュータ

● Emergency ：緊急

● Response ：対応

● Team ：チーム

● Coordination ：コーディネーション

● Center ：センター

● 日本における情報セキュリティ対策活動の向上に取り組む
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はじめに： JPCERT/CCの主な活動(1)

リアクティブな活動
に加えて、プロアク
ティブな活動の実施

セキュアコー
ディングに関す
る啓発活動
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製品の脆弱性を突いて攻撃が行われる

攻撃 被害

脆弱性
（セキュリティホール）

ソフトウェア製品
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脆弱性を減らし、被害を小さくする

攻撃 被害
（そんなに困らないレベル）

脆弱性
（セキュリティホール）

あれ、攻撃が
効かないなぁ

なんか攻撃が

きてるっぽいね♪

セキュアな製品開発のための取り組み
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はじめに： JPCERT/CCの主な活動(2)

脆弱性情報ハンドリング, JVN 運営

2006年度: 『C/C++セキュアコーディング』出版

2007年度: セミナ事業開始

2008年度： 32回講演、受講者2250名

2009年度: 1000名以上の方が受講

『CERT Cセキュアコーディングスタンダード』出版

海外(ASEAN諸国)でもセミナを実施

2010年度: 福岡、大阪、名古屋、札幌、東京でセミナ実施

ASEAN諸国でセミナを実施

セキュアコーディングの普及啓発活動
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●１．なぜいまOSSで
セキュアコーディングが必要なのか？
〜C/C++, OSS, セキュリティをめぐる状況〜

１．OSSにもセキュアコーディングを!
〜OSSとセキュリティをめぐる状況〜

アジェンダ

2. セキュアコーディングスタンダード for Java

0. JPCERT/CC とは
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みんな大好き！CとC++とJava(1)

人気、使用率ともに世界的に高い

● TIOBE Programming Index: 2011年8月の指標 Java,C,C++で44%のシェア

● sourceforge.net のプロジェクト数: Java 47267, C 28544, C++ 37756

TIOBE Programming Community Index for August 2011

http://redmonk.com/sogrady/2011/06/02/blackduck-webinar/
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出典: http://www.blackducksoftware.com/oss/projects#language
(August, 2011)

OSS開発言語としてもC/C++/Java
のシェアは大きい

BlackDuck Software のデータから
(54万のOSSプロジェクトが調査対象)

みんな大好き！CとC++とJava(2)
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開発企業のコスト削減を支えるOSS

Black Duck の分析によると (2009年11月10日公表)
● ソフトウェア製品/アプリの22％はOSSで構成されている

● これは$2600万ドル(約26億円) / 製品の価値がある

http://www.blackducksoftware.com/news/releases/2009-11-10

より効率的、低コストで
開発するためにOSSは
欠かせない存在
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もしOSSに脆弱性が見つかったら…

・ オープンソースのthttpdやOpenSSLが使われている

☞ 組込みLinuxやBSDが使われていそう

☞ 既知の脆弱性に対する対策はされているだろうか？

thttpdには過去16件の脆弱性が
見つかっている。
そのうち4件は2.25bに影響あり。

OpenSSLには過去79件の
脆弱性が見つかっている。

様々な情報が攻撃
の糸口を与える

CE機器にも利用されるOSS
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OSSプログラマに対して高まる潜在的期待

● 様々なOSSのOS, ライブラリ、アプリがメジャーな
製品に利用される世の中

● オープンであるがゆえ脆弱性の研究や攻撃の対象
となりやすい

● OSSへの社会的依存とそのインパクトは小さくない

● OSSの脆弱性が原因で、X社が数千万円のコストをかけて修正パッチをエンド
ユーザに配ったり (cf. 自動車のリコール)

● 様々なソフトウェア製品のユーザをセキュリティ上のリスクにさらす可能性

☞セキュアなOSSが求められる世の中

☞セキュアコーディングできるOSSプログラマが求められている
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攻撃の多くはアプリケーションレイヤーを狙っている

● 攻撃者はネットワークやシステムのセキュリティを
破ろうとするのではなく、アプリケーションソフトを
ターゲットにしてセキュリティを破ろうとする
● 攻撃の75%はアプリケーションレベルで発生

● 攻撃可能な脆弱性の大半はセキュアコーディングしなかったのが原因

参考：OWASP 2009 Washington DCにおけるJoe Jarzombeck氏の講演

「ソフトウェアに脆弱性が存在する ≠ 必ず攻撃される」
とは言うものの、アプリレイヤーは狙われている
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Java言語とセキュリティ

● C/C++と同様、言語仕様の脆弱性が存在
 JVM仕様の実装依存部分など、プログラマが知った上でコーディングで

きる必要がある

● 誤用しやすいAPIの存在
 C/C++の標準ライブラリ関数と同様、プログラマが間違って使うと脆弱性

につながる可能性がある

 Java 外部との適切なやりとりが必要(ファイルシステムの扱いなど)

● 言語のセキュリティ機能が複雑で誤用しやすい
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C/C++と同様、プログラマが正しいセキュ
アコーディングの知識を持った上でJava言
語を使わないと、脆弱性につながる



アンドロイドアプリの脆弱性とその影響

•入力値検査の不備
•権限管理の不備
•リソース浪費
•……

•サービス運用妨害
•情報流出
•マルウェア感染
•……
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アンドロイドアプリの脆弱性

•情報流出
•マルウエア

17Copyright © 2011 JPCERT/CC  All rights reserved.

SDカード上のファイル

の取り扱いに関連して
情報漏洩の可能性
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アンドロイドアプリの脆弱性

•情報流出
•マルウエア

AndroidアプリにもDLL
ローディングの問題が!
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アンドロイドアプリの脆弱性

•情報流出
•マルウエア

セッション情報の取り
扱いに問題が…



アンドロイドアプリの脆弱性とその影響

アプリ開発

ユーザに提供

脆弱性発覚

対策版作成

対策版提供
ユーザに被害

対策コスト
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最初から脆弱性を
作りこまなければ
幸せになれる!
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Java のセキュアコーディングガイドラインといえば…

22Copyright © 2011 JPCERT/CC  All rights reserved.

Oracle Secure Coding Guidelines 
for the Java Programming 
Language, V3.0

The CERT Oracle Secure 
Coding Standard for Java



Oracle Secure Coding Guidelines for Java
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Oracle Secure Coding Guidelines for the Java 
Programming Language, V3.0

0. Fundamentals
1. Accessibility and Extensibility
2. Input and Output Parameters
3. Classes
4. Object Construction
5. Serialization and Deserialization
6. Access Control

2009年公開
言語機能に関する基本的な事項

http://www.oracle.com/technetwork/java/seccodeguide-139067.html



The CERT Oracle Secure Coding Standard for Java
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The CERT Oracle Secure Coding Standard for Java
https://www.securecoding.cert.org/confluence/display/java/The+CERT+Oracle+Secure+Coding+Standard+for+Java

00. 入力値検査とデータ無害化 (IDS)
01. 宣言と初期化 (DCL)
02. 式 (EXP)
03. 数値型と操作 (NUM)
04. オブジェクト (OBJ)
05. メソッド (MET)
06. 例外時の動作 (ERR)
07. 可視性と原子性 (VNA)
08. ロック (LCK)
09. スレッドAPI (THI)
10. スレッドプール (TPS)
11. スレッド安全性 (TSM)
12. 入出力 (FIO)
13. シリアライゼーション (SER)
14. プラットフォームセキュリティ (SEC)
15. 実行環境 (ENV)
49. 雑則 (MSC)

https://www.securecoding.cert.org/confluence/x/Ux

現在も発展中

言語機能、スレッドの扱い、
並行性、入出力処理など、

より広い範囲をカバー



Secure Coding Standard for Java(1)
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Javaプログラマ向けの(プラットフォームに依存しない)ガイドライン

間違いやすいコードパターン、注意すべきAPIの使い方など

Java SE 6 & 7 API に基づく

「CERT Oracle セキュアコーディングスタンダード for Java」とは?

Javaを使うAndroidアプリ
開発者にも役に立つ!

解説とともに、違反コード例と適合コード例を提示
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CERT/CC のWikiサイト上で開発中

JPCERT/CC にて日本語版作成中

•Concurrency Guideline日本語版
•全てのガイドラインの日本語版

Secure Coding Standard for Java(2)

JavaOne2011に合わせ、v1.0 を書籍として出版



Java言語とセキュリティ(再掲)

● C/C++と同様、言語仕様の脆弱性が存在

 JVM仕様の実装依存部分など、プログラマが知った上でコーディ
ングできる必要がある

● 誤用しやすいAPIの存在

 C/C++の標準ライブラリ関数と同様、プログラマが間違って使うと
脆弱性につながる可能性がある

 Java 外部との適切なやりとりが必要(ファイルシステムの扱いなど)

● 言語のセキュリティ機能が複雑で誤用しやすい
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ERR,SECカテゴリのガイドラインなど

IDS, EXP, FIOカテゴリのガイドラインなど

IDS, EXP, METカテゴリのガイドラインなど



セキュアコーディングスタンダードの活用

●セキュアコーディングの学習に

●開発チーム内の認識共有

●製品のセキュリティ関連仕様の明確化

28Copyright © 2010 JPCERT/CC  All rights reserved.



優先度とレベル
深刻度： 高
可能性： 高
修正コスト：低

深刻度： 中
可能性： 中
修正コスト：中

深刻度： 低
可能性： 低
修正コスト：高

L3 P1-P4

L2 P6-P9

L1 P12-P27

CERT セキュアコーディングルールに設定された優先度とレベル

FMECA [IEC 60812]に
基づくメトリック
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00. 入力値検査とデータ無害化 (IDS)
01. 宣言と初期化 (DCL)
02. 式 (EXP)
03. 数値型と操作 (NUM)
04. オブジェクト (OBJ)
05. メソッド (MET)
06. 例外時の動作 (ERR)
07. 可視性と原子性 (VNA)
08. ロック (LCK)

内容に応じて分類

09. スレッドAPI (THI)
10. スレッドプール (TPS)
11. スレッド安全性 (TSM)
12. 入出力 (FIO)
13. シリアライゼーション (SER)
14. プラットフォームセキュリティ (SEC)
15. 実行環境 (ENV)
49. 雑則 (MSC)

Secure Coding Standard for Java



ルールの例

31Copyright © 2011 JPCERT/CC  All rights reserved.

EXP00-J. メソッドの返り値を無視しない
FIO03-J. 処理を終了する前に一時ファイルを削除する
IDS07-J. 信頼できないソースからの入力を無害化せずに

Runtime.exec()メソッドに渡さない

MSC00-J. セキュアなデータ交換にはSocketsではなく

SSLSocketsを使う

MSC03-J. センシティブな情報をハードコードしない

……



例: FIO03-J. 処理を終了する前に一時ファイルを削除する(1)

32Copyright © 2011 JPCERT/CC  All rights reserved.

一時ファイルを共有ディレクトリに置いて操作すると、ファイル作成の妨害、
symlink攻撃などの危険がある。共有ディレクトリの危険性については
FIO00-Jも参照。

一時ファイルの置き場所は「セキュアなディレクトリ」にするのがおすすめ。
一時ファイルの削除方法に注意すること。

以下のコード例では、ファイルの作成場所はセキュアなディレクトリ、パーミ
ションも適切に設定しているという前提↓
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class TempFile {
public static void main(String[] args) throws IOException{

File f = new File("tempnam.tmp");
if (f.exists()) {

System.out.println("This file already exists");
return;

}

FileOutputStream fop = null;
try {

fop = new FileOutputStream(f);
String str = "Data";
fop.write(str.getBytes());

} finally {
if (fop != null) {

try {
fop.close();

} catch (IOException x) {
// handle error

}
}

}
}

}

違反コード例

例: FIO03-J. 処理を終了する前に一時ファイルを削除する(2)

異常終了時には、
Finally節が必ず実行される保証はない.

一時ファイル名をハード
コードしている
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class TempFile {
public static void main(String[] args) throws IOException{

File f = File.createTempFile("tempnam",".tmp");
FileOutputStream fop = null;
try {

fop = new FileOutputStream(f);
String str = "Data";
fop.write(str.getBytes());
fop.flush();

} finally {
// Stream/file はまだオープンされたまま

f.deleteOnExit(); // Delete the file when the JVM terminates

if (fop != null) {
try {

fop.close();
} catch (IOException x) {
// エラー処理

}
}

}
}

}

違反コード例 ( createTempFile(), deleteOnExit() )

例: FIO03-J. 処理を終了する前に一時ファイルを削除する(3)

deleteOnExit()も、JVM異常終了時に
必ず実行される保証はない.

一時ファイルを生成させている
のでベター



35Copyright © 2011 JPCERT/CC  All rights reserved.

class TempFile {
public static void main(String[] args) {
Path tempFile = null;
try {
tempFile = Files.createTempFile("tempnam", ".tmp");
try(BufferedWriter writer =

Files.newBufferedWriter(tempFile, Charset.forName("UTF8"),
StandardOpenOption.DELETE_ON_CLOSE)) {

// ファイルに書き込み

}
System.out.println("Temporary file write done, file erased");

} catch (FileAlreadyExistsException x) {
System.err.println("File exists: " + tempFile);

} catch (IOException x) {
// パーミション違反など、その他のエラー
System.err.println("Error creating temporary file: " + x);

}
}

}

適合コード ( Java SE 7: DELETE_ON_CLOSE )

例: FIO03-J. 処理を終了する前に一時ファイルを削除する(4)

JavaSE7で導入された NIO2 パッケージ
の Files クラスおよび try-with-

resourcesを使用したコード
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リスク評価
プログラムの終了前に一時ファイルを削除しないと、情報漏えいやリソースの枯渇につながる恐れがある。

関連ガイドライン
•FIO43-C. Do not create temporary files in shared directories
•FIO43-CPP. Do not create temporary files in shared directories
•CWE-377. “Insecure Temporary File”
•CWE-459. “Incomplete Cleanup”

参考情報
•[API 2006] Class File, methods createTempFile, delete, deleteOnExit
•[Darwin 2004] 11.5 Creating a Transient File
•[J2SE 2011]
•[SDN 2008] Bug IDs: 4171239, 4405521, 4635827, 4631820
•[Secunia 2008] Secunia Advisory 20132

ルール 深刻度 可能性 修正コスト 優先度 レベル

FIO03-J 中 中 中 P8 L2

例: FIO03-J. 処理を終了する前に一時ファイルを削除する(5)

リスク評価とともに、
関連情報などへの

リンクも紹介.



まとめ

● OSSでもセキュリティを高める取り組みが必要

● CERT セキュアコーディングスタンダードや
JPCERT/CCの資料を活用し、セキュアコーディン
グの実践に役立ててください

● みなさんと一緒に、ソフトウェアのセキュリティを高
めていきましょう！

Java でもセキュリティを高める取り組みが必要

Java 関連これから充実させていきますよ!
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●ご清聴ありがとうございました。セキュアコーディングのページ

Java セキュアコーディング 並行処理編
https://www.jpcert.or.jp/securecoding_materials.html

C/C++セキュアコーディングセミナ講義資料
https://www.jpcert.or.jp/research/materials.html

CERT C Secure Coding Standard日本語版
https://www.jpcert.or.jp/sc-rules/

問い合わせ先

email : secure-coding@jpcert.or.jp
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