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http://www.jpcert.or.jp/securecoding/ 
materials-java-casestudies.html 

6/27に公開
しました! 

http://www.jpcert.or.jp/securecoding/materials-java-casestudies.html
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自己紹介 

http://www.tomo.gr.jp/root/e9706.html 

JPCERT/CC 
情報流通対策グループ 解析チーム 
リードアナリスト  戸田 洋三 

脆弱性情報分析, セキュアコー
ディング普及啓発活動…… に努
めてます 
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http://www.tomo.gr.jp/root/e9706.html
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JPCERT/CCとは 

JPCERT Coordination Center 

日本における情報セキュリ
ティ対策活動の向上に取り組
んでいる組織 
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JPCERT/CCの主な活動 
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過去のOSC参加履歴 (セミナーを行ったもの) 
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•OSC2012@Fukuoka 
•Androidセキュアコーディング～安全なAndroidアプリ開発のための心得～ 

•OSC2011@Nagoya 
•セキュアコーディングノススメ(JAVA編) 

•OSC2010@Hokkaido 
•あなたのコードにセキュアコーディングスタンダード 

•OSC2009@Fukuoka 
•セキュアコーディングノススメ 

•OSC2008@Tokyo/Spring 
•セキュアコーディングノススメ 

•OSC2007@Fukuoka 
•セキュアコーディングノススメ 

•OSC2007@Niigata 
•ソフトウェア脆弱性を取り巻く状況と対策 

•OSC2007@Kansai 
•ソフトウェア脆弱性情報流通のこれまでとこれから 

•OSC2005@Tokyo/Fall 
•ソフトウェア脆弱性情報流通への取り組み 
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本日の話題 

なぜこのような資料を作ったのか 
どんな資料があるの? 
どんなふうに使えるの? 
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なぜこのような資料をつくった
のか 
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いまどきの脆弱性 

cve.mitre.org でキーワード検索してみました 
(total CVEs: 56609) 
—arbitrary code: 12525 
—denial of service: 11741 
—XSS: 7552 
—buffer overflow: 6705 
—SQL injection:  5943 
—directory traversal: 2537 
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セキュアコーディングプロジェクトについて 
セキュアなソフトウェア開発のための手法等の普及啓発 
—その結果として脆弱性の低減 

Web やセミナーを通じた技術情報提供 

2006  書籍『C/C++セキュアコーディング』出版 

2007  国内メーカー向けセキュアコーディングセミナー事業開始 

2008  CERT C セキュアコーディングスタンダードWeb公開、無償セミナー等年間32回 
開催 

2009  書籍『CERT Cセキュアコーディングスタンダード』出版、タイ、インドネシア、べト
ナムにてセミナー 

2010  地方セミナー、「OpenSAMM」翻訳、コードジン連載、静的解析ツール
(rosechecker開発)、インド、べトナム、フィリピン 

2011  書籍『Javaセキュアコーディングスタンダード』出版・Web公開、Java/Androidの
セキュアコーディングセミナー開始 

2012  タイ、インドネシアでJava/Androidセキュアコーディングセミナー 
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セキュアコーディングの普及啓発には… 

具体的な事例紹介が有効 
—コーディングルールの根拠 
—被害につながることを実感 
—攻撃者の視点に興味を持つ 
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より多くのJavaアプリの脆弱性事例と、
そこから得られる教訓を紹介する 
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配慮すべき(と考えた)ポイント 
対象読者: セキュリティ方面に詳しくないJavaプログラマ 
—興味をもって読めないネタ、理解できない技術解説はダメ 
—専門家にしか受けないような内容ではダメ 

 
事例解説の理解し易さ、説得力 
—セキュリティ屋の言葉は使わない 

NG：「任意のコードが実行される可能性があります」 
—実際の被害が分かり易く、プログラマの心を動かせること 

現場でいかにもやってしまいそうな脆弱性は優先度高 
—図・グラフ・表などビジュアル表現を活用する 

「読んで分かる」ではなく「見て分かる」ことが重要 
—事例が偏らないようにサーバ系、webアプリ系、デスクトップ系それぞ
れから取り上げたい 

12 



Copyright©2013 JPCERT/CC All rights reserved. 13 

どんな資料があるの? 
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JBoss Application Server におけるディレク
トリトラバーサルの脆弱性 

MySQL Connector/J における SQL イン
ジェクションの脆弱性 

Blojsom におけるクロスサイトスクリプ
ティングの脆弱性 

Apache Struts 2 における任意の Java メ
ソッド実行の脆弱性 

Apache Sling におけるサービス運用妨害 
(無限ループ) の脆弱性 
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Apache Sling におけるサービス運用妨害 
(無限ループ) の脆弱性 

•Webサイトのコンテンツ管理を目的としたオープ
ンソースのWebフレームワーク 
•コンテンツのコピー機能にサービス運用妨害
(DoS)攻撃を受ける脆弱性 
•コピー元とコピー先に同一のファイルパスを指定
すると、無限ループが発生する 
•再帰的な処理であるコピー機能の実行前に, コ
ピー対象が無限ループを起こさないことを確認する
必要があった 
 



Copyright©2013 JPCERT/CC All rights reserved. 16 

Apache Struts 2 における任意の Java メ
ソッド実行の脆弱性 

•Java のWebアプリケーションを開発するための
オープンソースのフレームワーク 
•数値型の変数に対して文字列が送信されてきた際
に発生する変換エラー処理に不備 
•送信する文字列を細工することで、任意のJavaメ
ソッドが実行可能となる 
•エラー処理で扱うデータを, OGNL式と解釈されな
いよう無害化する必要があった 
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Blojsom におけるクロスサイトスクリプ
ティングの脆弱性 

•Java で書かれたブログシステム 
•入力文字列の処理に不備があり、クロスサイト
スクリプティング攻撃が可能 
•処理結果(HTML形式)の出力時にHTMLエンコー
ディングを施すべきだった 
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MySQL Connector/J における SQL イン
ジェクションの脆弱性 

•MySQLデータベースにアクセスするためのドラ
イバソフトウェア 
•SQLクエリ文字列の処理に不備があり、SQLイ
ンジェクションが可能 
•SQLのメタ文字に対するエスケープ処理を行っ
た後で文字エンコーディングの変換を行っていた 
•最初に文字エンコーディングの変換を行うべき 
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JBoss Application Server におけるディレク
トリトラバーサルの脆弱性 

•Java で書かれた web アプリを動作させるための
アプリケーションサーバ 
•JMXコンソール経由のファイル操作処理にディレ
クトリトラバーサルの脆弱性 
•引数として受け取ったパスを正規化すること, お
よび, 適切な場所を指すパスであることを検証す
べきだった 
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JBoss Application Server におけるディレク
トリトラバーサルの脆弱性 

MySQL Connector/J における SQL イン
ジェクションの脆弱性 

Blojsom におけるクロスサイトスクリプ
ティングの脆弱性 

Apache Struts 2 における任意の Java メ
ソッド実行の脆弱性 

Apache Sling におけるサービス運用妨害 
(無限ループ) の脆弱性 

中身を 
見てみよう!! 
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Spacewalk および Apache Tomcat におけるク
ロスサイトリクエストフォージェリの脆弱性 

Apache Axis2 に対する XML Signature 
Wrapping Attack 

Apache Commons ライブラリにおける
SSLホスト名検証不備 

AtomicReferenceArrayクラスのデシリアラ
イズ機能の脆弱性 

Apache ActiveMQ における認証不備 
追加5件の
資料を現在
準備中. 
乞うご期待! 
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どんなふうに使えるの? 
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自習用教材 
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•Java アプリを作れるように
なったら次のステップとして 
•Javaセミナ資料も公開してるの
でこちらもぜひ 

https://www.jpcert.or.jp/securecoding/materials-java.html 
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仲間内の勉強会資料 
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•教材のひとつとしてどうぞ 
•Javaセミナ資料も活用してね 
•講師役がいちばん勉強になります 
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セミナの参考資料に 
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•ご活用ください 
•引用や二次利用に関するお願いも確
認してね 
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各資料の最後のページに入れてあるよ. 

セミナの参考資料に: 引用や二次利用について 
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最後に… 

ご意見ちょうだい 
—内容についてコメント 
—どのような資料があるとうれしいで
すか? 
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セキュアコーディングスタンダード 
付録 
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セキュアコーディングスタンダード 
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米国 CMU/SEI の the CERT Secure Coding Initiative 
によるコーディングスタンダードシリーズ 

https://www.securecoding.cert.org/ 

いまのとこ
ろ, 4種類
公開されて
います. 
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C セキュアコーディングスタンダード 

CERT C セキュアコーディングスタンダード紹介 
https://www.jpcert.or.jp/research/materials.html#secure 
 

JPCERT/CC で日本語公開中!! 
https://www.jpcert.or.jp/sc-rules/ 

https://www.jpcert.or.jp/research/materials.html
https://www.jpcert.or.jp/sc-rules/
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Java セキュアコーディングスタンダード 

JPCERT/CC で日本語公開中!! 
https://www.jpcert.or.jp/java-rules/ 

OSC2011@Nagoya でも紹介してます 
http://www.ospn.jp/osc2011-nagoya/pdf/ 
osc2011nagoya-JPCERT_CC.pdf 

https://www.jpcert.or.jp/java-rules/
http://www.ospn.jp/osc2011-nagoya/pdf/osc2011nagoya-JPCERT_CC.pdf
http://www.ospn.jp/osc2011-nagoya/pdf/osc2011nagoya-JPCERT_CC.pdf
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セキュアコーディングスタンダード(C++, Perl) 

“under development” 
(開発中) 
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一般社団法人JPCERTコーディネーションセンター 
    (https://www.jpcert.or.jp/) 

セキュアコーディング 
    (https://www.jpcert.or.jp/securecoding/) 

お問い合わせはこちらにどうぞ… 
    (secure-coding@jpcert.or.jp) 

https://www.jpcert.or.jp/
https://www.jpcert.or.jp/securecoding/
mailto:secure-coding@jpcert.or.jp
mailto:secure-coding@jpcert.or.jp
mailto:secure-coding@jpcert.or.jp
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