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IPv6の普及状況

• 世界的に普及が進んでいます．
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IPv6の普及度
https://stats.labs.apnic.net/ipv6/

Google サーバへの通信の割合
https://www.google.com/intl/ja/ipv6/statistics.html
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IPｖ６：iOS 2016年7月問題
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WWDC2015 719_your_app_and_next_generation_networks.pdfより



突然ですが、2016年の暑い時期
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IPv6とGoogle, Apple
• Google も Apple も，「インターネットの継続的な発展」と

いう観点から，IPv6普及に積極対応．
• 両社，各種サービスはほとんどIPv6対応済み

• Apple においては，2016年6月から，iOS アプリの IPv6
対応を必須化

• アプリ審査でチェック
• 実際に審査が通らなかった

例もあるようです．
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https://developer.apple.com/news/?id=05042016a



Appleの文書より（１）対応プログラム
Appleは開発者向け文書で対応方法やテスト方法を解説

https://developer.apple.com/jp/documentation/ の，”ネットワーキング オー
バービュー ”から，” IPv6 DNS64／NAT64ネットワークのサポート”

IPv6対応ネットワークプログラミングの注意点
• プロトコルに埋め込まれたIPアドレスリテラル。

• 構成ファイルに埋め込まれたIPアドレスリテラル。

• ネットワークプリフライト

• 低レベルネットワークAPIの使用

• 小さなアドレスファミリストレージコンテナの使用

IPアドレスを直接プログラムに書かない！

IPアドレスを直接設定ファイルに書かない！

プリフライト（≒インターネット接続チェック)をつかわない！

高レベルAPIで救われる落とし穴にはまる！

IPアドレスは32bitだけじゃない！
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https://developer.apple.com/jp/documentation/


残念な例（１）
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残念な例（２）
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memset(&ptr, 0, sizeof(ptr));

ptr.ai_family = AF_INET;
ptr.ai_socktype = SOCK_STREAM;

if((ret = getaddrinfo(host, NULL, &ptr, &info )) ! = 0 {
printf("network error %d ¥n", ret);
return -1;

}

残念な例（３）

残念ながら、探すとたくさんこういった例が
いっぱいあります・・・・（T_T)
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よくある例



WebサービスのIPv6対応

• ネットワークとサーバがIPv6に対応すれば、
IPv6で接続可能

• 接続は可能だが…

例えば

• システム連携がうまくいかない

• 想定外の挙動をする

…
アプリケーションのIPv6対応が不可欠！

サービスが正常に動作しない
かもしれない
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Appleの想定する動作環境
• IPv6 only (デュアルスタックでなく)の環境でのアプリ試験

環境について解説
• IPv4インターネットへは，プロトコル変換 (DNS64/NAT64)を利用したアク

セスを想定
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DNS64
サーバ

クライアント

DNS問い合わせ
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アドレス(IPv4ア

ドレスから変換
されたIPv6アド
レス) IPv4 サーバ

クライアント
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トウェイ

IPv6 サーバ

合成IPv6アドレ

スに対するコン
テンツの要求/
返答

コンテン
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IPv6アド
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するコン
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① ②

DNS64/NAT64の動作概略



さて、ではAndroidではどうだろう？
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2018年度に大学と共同で調査

• AndroidのIPv6 Single Stack/Dual Stackの動作状況は？

• 暗号と情報セキュリティシンポジウム2019
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2019/1/24 SCIS2019 19

現在のIPv6対応状況：北口らの調査

北口 善明、近堂 徹、鈴田 伊知郎、小林 貴之、前野 譲二、“クライアントOSのIPv6実装検証から見たネットワーク運用
における課題の考察”, デジタルプラクティス, 2018

OS SLAAC RA DNS DHCPv6 v6only

Android 4 RFC 4291 × × ×

Android 5 RFC 4291 ○ × ○

Android 6 RFC 4291 ○ × ○

Android 7 RFC 4291 ○ × ○

Android 8 RFC 4291 ○ × ○

OSのIPv6対応状況（Android OSのみ抜粋）

調査対象 各種OS

調査結果

分析 運用管理課題として、セキュリティインシデント時の
トレーサビリティ困難性が挙げられる



2018/07/10 20

Googleプレイストアのパケットキャプチャ

同じ画面の下の方

↑エラーは出ている

気になる点



動作確認をしたアプリ
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• セブン-イレブンアプリ
• DBレジェンズ
• Tik Tok
• Instagram 
• LINE
• dポイントクラブ
• スマートニュース
• GooglePay
• 超進化物語
• QRコードリーダー

• ガーディアンズ
• ローソン
• Yahoo!JAPAN
• Yahoo天気
• メルカリ
• colorRoad
• 荒野行動
• イトーヨーカドー
• ウェザーニュースタッチ
• PowefulBooster
• Twitter
• すかいらーくアプリ

• Amazonショッピング
• 楽天市場
• ラクマ
• ジモティ
• Yahooショッピング
• ナナコ
• ヤマダ電機
• ヤフオク

• Facebook
• Facebook Lite
• Skype
• OneDrive
• Netflix
• 民法公式テレビポータブル
• GYAO!
• AmebaTV
• TBSFREE
• グノシー
• JR東日本
• Tポイント

• モバイルスイカ
• マクドナルド
• ディズニーリゾートアプリ
• GU
• ユニクロ
• AppleMusic
• ポケモンGO
• パズドラ
• モンスト
• Fate
• pixiv

• amazon Music
• amazonプライムビデオ
• Kindle
• amazonプライムフォト
• amazonDrive
• amazon alexa
• amazon prime now
• amazonSeller
• online shopping 

by amazon
• amazon割引

ショッピングアプリ
• amazonGo

• amazonChime
• NHK2018FIFA

ワールドカップ
• Hulu
• google翻訳
• googleEarth
• FUJITSU公式アプリ
• MSN天気
• Wikipedia
• 国政DATA
• マイナビ
• yahooFinance
• ソニーのVideo＆TVSideView

• IBM Now
• Messenger
• ページマネージャー
• マガポケ



2018/06/19 22

パイロット実験（続き）

完全に動いたアプリケーション

• Google Pay
• QRコードリーダー
• colorRoad
• PowefulBooster
• Facebook
• Facebook Lite
• Messenger
• ページマネージャー
• Google翻訳
• Google Earth
• Wikipedia
• Yahoo Finance

1.59.197489301
2.7.2
2.1.0
1.2.2.8
175.0.0.40.97
98.0.0.16.170
170.0.0.39.87
167.0.030.87
5.20.0.RC10.199570264
9.2.15.3
2.7.234-r-2018-05-30
4.7.5
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パイロット実験（続き）

一部動いたアプリケーション

• Instagram 48.0.0.15.98

• すかいらーくアプリ 5.1.8

• Netflix 6.4.0 build 28132

• MSN天気 1.2.0

→アクションがブロックされ、いいねができない。（投稿はできる）

→画像の読み込みができていない部分がある。

システムエラーにより、スペシャルクーポンが利用できない。

→IPv6通信はできるが、トンネリングによる
IPv6通信の対応はしていない < https://help.netflix.com/ja/node/277 >

→ニュースは見れるが天気は見れない。

（インターネットエラーが出ているため、恐らく通信できていない）

https://help.netflix.com/ja/node/277


• OS → 一部バージョン未対応
• ライブラリ → 〇
• アプリ配布マーケット → 未対応
• アプリ → 全体の約90%未対応

2019/1/24 SCIS2019 24

まとめ

Android環境のIPv6対応状況

IPv6未対応時の原因分析

• IPv4にのみ対応するツールやコードが原因となる可能性
• マーケット → DNSサーバからの回答情報内にAAAAレコードなし

対策
• IPバージョンに依存しない作りに
• APIレベルはできる限り最新のものを

• IPv6で、”動きますよ”、をどういう前提なのかかくにんしましょう！

起こり得る脅威
• サービス可用性侵害
• 悪意ある第三者の介入
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