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株式会社デージーネット

プロフィール

設立 1999年5月

本社 愛知県 名古屋市 名東区

東京営業所 東京都 港区 浜松町

より良い技術で、
インターネット社会の
便利と安心に貢献します。

企業理念
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書籍出版
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〜 新刊紹介 〜 

TECHNICAL MASTER
はじめてのCent OS 7
Linuxサーバ構築編
1810対応 第2版 

書店発売日  2019/02/26
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メールサーバセキュリティ診断｜MSchecker

MScheckerとは？

普段使用しているメールサーバのセキュリティ診断を行うこと
ができるサイト

MScheckerから送信されるメールに返信するだけ

セキュリティ診断結果をウェブサイトで確認可能

診断項目の詳細が参照できるので、改善項目がわかる
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MScheckerの使い方
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MScheckerサイトに接続

https://mschecker.jp/
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メールアドレス等の登録

氏名, 会社名, メールアドレス
を入力して

確認メールを送信ボタンを
押す
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確認メールを受信〜返信

株式会社デージーネット 大野 公善 様

メールサーバセキュリティ診断｜MScheckerをご利用頂き有難うございます。

本メールに返信頂きますと、メールサーバセキュリティ診断が開始されます。

【ここからの進め方】
1．本メールに返信します。(10分以内にご返信ください。メール本文は必要ありません。)
2．登録したメールアドレスに結果ページのURLが記載されたメールが届きます。
3．結果ページのURLに接続すると、診断結果を参照することができます。

* 本メールは、送信専用のメールアドレスより配信しております。メールの返
信でお問い合わせ頂きましてもお答えできませんのでご了承下さい。

* 本メールに心当たりの無い方は誠に恐れ入りますが、破棄して頂けますよう
宜しくお願い致します。

=====================================================================
メールサーバセキュリティ診断｜MSchecker
URL: https://mschecker.jp/

メール返信
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診断結果通知メールを受信〜診断結果ページにアクセス

株式会社デージーネット 大野 公善 様

メールサーバセキュリティ診断｜MScheckerをご利用頂きありがとうございます。

メールサーバセキュリティ診断の結果URLをお知らせ致します。
下記URLに接続して、診断結果をご確認ください。

https://mschecker.jp/result.php?sk=pax1ASavzMVOVJT%2BaN84OujuE7rD%2Bpe42WIrK9zUuTM%3D

本メールは、送信専用のメールアドレスより配信しております。
メールサーバのセキュリティ改善をお考えの場合、お使いのメールサーバを管
理している部門、もしくは、ご契約されている各プロバイダへご相談下さい。

メールサーバのリプレースや改善のコンサルティングは、以下のURLよりお問い
合わせください。
https://www.designet.co.jp/contact/

* 本メールに心当たりの無い方は誠に恐れ入りますが、破棄して頂けますよう
宜しくお願い致します。

=====================================================================
メールサーバセキュリティ診断｜MSchecker
URL: https://mschecker.jp/

診断結果ページのURLにアクセス
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セキュリティ診断結果の参照
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MSckeckerでチェックできる項目

メールの通信が暗号化されているか
（SSL/TLSメールの送受信）

第三者によるメールの不正な中継が可能な状態になって
いないか（メール不正中継）

メール送信元がSPFレコードに登録されているか
（SPFチェック）

ドメインのDNSサーバに電子署名の公開鍵が正しく登録さ
れているか（DKIMチェック）

メールアドレスのドメインのDNS逆引きが正しいか
（送信元DNS逆引き）

ドメインのDNSサーバがDNSSECに対応しているか
（DNSSEC対応）

ドメインがDNSブラックリストに登録されていないか
（DNSBL登録）
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MScheckerの判定基準

評価の種類 判定基準

安全 メール不正中継OK
SPFチェックまたはDKIMチェックどちらかがOK
メール受信処理のSSL/TLSメール送信OK
メール送信処理のSSL/TLSメール送信OK
送信元DNS逆引きOK
DNSSEC対応OK
DNSBL登録OK

危険 メール不正中継NG

改善が必要 SPFチェック、DKIMチェックどちらもNG
メール送信処理のSSL/TLSメール送信NG
メール受信処理のSSL/TLSメール送信NG
送信元DNS逆引きNG

見直しを推奨 DNSSEC対応NG
DNSBL登録NG
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MScheckerの統計情報

2017年1月～2018年12月

205ドメイン
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総合評価
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SSL/TLSメール送受信
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送信元ドメイン認証
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診断結果統計のまとめ

必ず行わなければならない対策

メール不正中継（統計結果：2％が未設定）

DNSBL登録（統計結果：2％が未設定）

現在行われているべき対策

メール通信の暗号化（統計結果：40％以上が未設定）

送信元ドメイン認証（統計結果：25％が未設定）

送信元DNS逆引き（統計結果：7％が未設定）

今後求められる対策

DNSSEC対応（統計結果：98％が未設定）
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メールサーバセキュリティ診断 MSchecker

https://mschecker.jp/
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ご清聴ありがとうございました。
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